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1 Visao geral

A intencao da empresa ao publicar uma Politica de Uso Aceitavel de Sistemas e
Equipamentos nao € impor restricoes que sejam contrarias a cultura
estabelecida de abertura, confianca e integridade da empresa.

A empresa esta empenhada em proteger seus recursos, funcionarios, parceiros,
clientes e fornecedores de atos ilegais ou prejudiciais, realizados consciente ou
inconscientemente.

Os sistemas e equipamentos fornecidos pela empresa, incluindo, mas nao se
limitando a servidores, desktops, notebooks, tablets, equipamentos de rede,
telefones, smartphones, projetores, softwares, aplicativos, sistemas de negocio,
banco de dados, midia de armazenamento, etc., sdo de propriedade da empresa.
Esses sistemas e equipamentos devem ser usados para fins comerciais apenas,
atendendo aos interesses da empresa e de seus clientes no curso normal das
operagoes.

A seguranca efetiva € um esforco de equipe que envolve a participacao e o
suporte de todos os funcionarios da empresa que lidam com informacodes e/ou



sistemas de informacao. E responsabilidade de cada funcionario conhecer essas

diretrizes e conduzir suas atividades de acordo com elas.

2

Objetivo

O objetivo desta politica é descrever o uso aceitavel de sistemas e

equipamentos de informatica na empresa.

Essas regras existem para proteger o funcionario, a empresa, seus clientes e

fornecedores.

O uso impréprio de sistemas e equipamentos de informatica expde a empresa a

riscos, incluindo ataques de virus, comprometimento de sistemas e servicos de

rede e questdes legais.

3

Aplicabilidade

Esta norma se aplica:

e Atodas as unidades, areas, setores e departamentos da empresa.

e A todos os analistas de seguranca da informacao e administradores de

sistemas responsaveis pela manutencao de sistemas, softwares,
aplicativos, programas, dispositivos e equipamentos de Tl gerenciados

pela empresa.

A todos os dirigentes, funcionarios em tempo integral, funcionarios em
meio periodo, funcionarios em tempo parcial, trabalhadores contratados,
consultores, estagiarios, trabalhadores temporarios, prestadores de
servicos, agentes, parceiros, fornecedores e usuarios autorizados que

acessam as dependéncias da empresa.



e A todos os sistemas, aplicativos, dispositivos e equipamentos de TI
gerenciados pela empresa que armazenam, processam ou transmitem
dados e informacoes, incluindo redes de computadores, hardwares,
softwares e aplicativos, dispositivos moveis e sistemas de

telecomunicacoes.

e A todas as informacodes utilizadas na empresa, em todos os formatos. Isso
inclui informacdes processadas por outras organizagdes em suas relacoes

comerciais com a empresa.

4 Norma
4.1 Obrigacoes

Existem varios responsaveis pelo uso adequado e aceitavel de sistemas e
equipamentos. Isso inclui responsabilidades da empresa e responsabilidades do
usuario / funcionario. Cada uma delas é descrita nesta politica.

4.1.1 Obrigacoes da empresa

E responsabilidade da empresa garantir que todos os equipamentos sejam
mantidos atualizados e capazes de funcionar conforme necessario para atingir os
objetivos da empresa.

Além disso, a empresa assume a responsabilidade pela instalacao de aplicativos
de antivirus/anti-malware e todos os aplicativos de linha de negocios
considerados necessarios para que os funcionarios desempenhem as suas
funcoes.

4.1.2 Obrigacoes do funcionario

E responsabilidade do funciondrio que usa os sistemas, equipamentos e
dispositivos da empresa garantir a operacao segura destes, incluindo o uso
correto e o manuseio cuidadoso do hardware fisico.



Qualquer equipamento danificado, perdido ou roubado deve ser relatado ao
departamento de Tl imediatamente.

Cabe ao funcionario também garantir que softwares e aplicativos nao
pertencentes a organizacao nao sejam instalados no hardware ou em outros
equipamentos pertencentes a empresa. Tais instalacoes somente serao
permitidas se expressamente autorizadas pela empresa. Em tais casos o
funcionario devera garantir que nao se trata de software ou aplicativo pirata.

Para equipamentos de computacao portatil, incluindo laptops, tablets e
smartphones, o usuario do equipamento também deve considerar o acesso aos
dados armazenados no dispositivo e as redes que podem estar disponiveis para
o dispositivo se conectar.

Os funcionarios nao devem usar o equipamento de maneira que viole as leis ou
regulamentos locais, estaduais ou federais.

4.1.3 Uso de equipamento da empresa para outras atividades

Os equipamentos fornecidos pela empresa devem ser usados no cumprimento
das funcoes, tarefas diarias e responsabilidades do funcionario.

A empresa reconhece que pode haver momentos excepcionais em que o
equipamento podera vir a ser utilizado em outras atividades, mas espera que
esse uso seja feito de forma limitada, segura e nao recorrente. Nao sera
permitido o uso consistente de equipamentos da empresa para atividades nao
relacionadas ao trabalho.

4.1.4. Armazenamento de dados, documentos e arquivos pessoais

Os recursos de armazenamento da empresa devem ser usados pelos
funcionarios no desempenho de suas fungoes.

Todos os arquivos de que os funcionarios precisam para desempenhar suas
funcoes poderao ser armazenados.

Outros arquivos considerados necessarios pelo funcionario também poderao ser
armazenados. E responsabilidade do funcionario “limpar” o espaco de



armazenamento dos equipamentos fornecidos pela empresa e garantir que
arquivos que nao pertencam a ele sejam removidos.

4.2. Uso geral e propriedade

As informacoes proprietarias da empresa que sao armazenadas em dispositivos
eletronicos e de computacao pertencentes ou alugados pela empresa, por
funcionarios ou terceiros, permanecem como propriedade exclusiva da
empresa.

Cada funcionario deve garantir, por meios legais ou técnicos, que as informacoes
proprietarias sejam protegidas de acordo com os padroes de Protecao de Dados
adotados pela empresa.

Cada funcionario tem a responsabilidade de relatar imediatamente o roubo,
perda ou divulgacao nao autorizada de informacoes proprietarias da empresa.

Cada funcionario podera acessar, usar ou compartilhar informacoes proprietarias
da empresa apenas na medida em que for autorizado e necessario para cumprir
as suas funcoes atribuidas.

Os funcionadrios sao responsaveis por exercer o bom senso quanto a
razoabilidade do uso pessoal.

Para fins de segurangca e manutencao de rede, individuos autorizados podem
monitorar equipamentos, sistemas e trafego de rede a qualquer momento, de
acordo com as normas de seguranca da informagao implementadas pela
empresa.

A empresa reserva-se o direito de auditar redes e sistemas periodicamente para
garantir a conformidade com esta politica.

4.3. Seguranca e informacgoes proprietarias

Todos os dispositivos moveis e de computagao que se conectam a rede interna
devem cumprir as normas de seguranga da informacao implementadas pela
empresa.



As senhas de nivel de sistema e de usuario devem estar em conformidade com a
politica de senhas estabelecida. E proibido fornecer acesso a outro individuo,
seja deliberadamente ou por meio de falha em procedimentos destinados a
proteger o acesso nao autorizado.

Mensagens enviadas por funcionarios de um endereco de e-mail da empresa
para grupos de midia devem conter a informacao de isengao de
responsabilidade declarando que as opinides expressas sao estritamente
proprias e nao necessariamente as da empresa, a menos que a mensagem seja
para fins comerciais.

Os funcionarios devem ter muito cuidado ao abrir anexos de e-mail recebidos
de remetentes desconhecidos, que podem conter malware.

4.4. Uso aceitavel de sistemas e equipamentos

Os funcionarios que usam equipamentos da empresa (ou seus proprios
equipamentos) estao representando a empresa dentro ou fora do horario
comercial.

Os funcionarios sao responsaveis por garantir que este equipamento seja usado
de maneira eficaz, correta, segura, ética e legal.

Sao exemplos de atividades aceitaveis:

e Acessar compartilhamentos de arquivos ou bancos de dados para
trabalhar em material de propriedade da empresa do qual o funcionario

precisa para desempenhar suas fungoes;

e Usar navegadores Web para obter informacdes comerciais de sites

comerciais;
® Uso de e-mail para comunicagao empresarial;

e Acessar informacdoes de sistemas em um dispositivo moével de

propriedade da empresa;



e Impressao de documentos confidenciais para uma reuniao de equipe.

4.5. Uso inaceitavel de sistemas e equipamentos

Os funcionarios nao devem usar sistemas e equipamentos da empresa para fins
ilegais, antiéticos, prejudiciais a empresa ou improdutivos, pois isso coloca a
organizagao em risco.

Os funcionarios podem ser isentos dessas restricoes durante o curso de suas
responsabilidades legitimas de trabalho (por exemplo, a equipe de
administracao de sistemas pode ter a necessidade de desativar o acesso a rede
de um host se esse host estiver interrompendo os servicos de produgao).

Sob nenhuma circunstancia um funcionario da empresa esta autorizado a se
envolver em qualquer atividade ilegal de acordo com as leis locais, estaduais e
federais enquanto utiliza recursos de propriedade da empresa.

As atividades a seguir (em geral proibidas) ndo sao exaustivas, mas tentam
fornecer exemplos e uma estrutura para atividades que se enquadram na
categoria de uso inaceitavel.

4.5.1 Atividades inaceitaveis em geral

Sao exemplos de atividades inaceitaveis:

® Jogar, participar de jogos de azar online ou acessar material ofensivo e

Improprio;

e Transmitir e-mail nao relacionado ao trabalho para destinatarios internos

Ou externos;
e Conduzir negocios pessoais usando recursos da empresa;
e Transmitir qualquer contetdo que seja ofensivo ou fraudulento;

e Acessar informacdes que o funcionario ndo esta autorizado a acessar ou

que nao necessita para realizar seu o trabalho;



e Acessar ou compartilhar software ou material pirateado;

e Tentar interromper ou hackear outros sistemas (interna ou externamente)
ou produzir resultados maliciosos, como danificar sistemas, roubar e

remover dados e implantar virus;

e Vender ou fornecer a terceiros dados pessoais de funcionarios, clientes,

fornecedores e parceiros de negécio.

4.5.2 Atividades inaceitaveis relacionadas com sistemas e redes

Sao exemplos de atividades inaceitaveis:

e Violacoes dos direitos de qualquer pessoa ou empresa protegida por
direitos autorais, segredos comerciais, patentes ou outra propriedade
intelectual, ou leis ou regulamentos semelhantes, incluindo, mas nao se
limitando a instalacao ou distribuicao de produtos "pirateados” ou outros
produtos de software que nao sejam devidamente licenciados para uso

pela empresa;

e Copia nao autorizada de material protegido por direitos autorais,
incluindo, mas nao limitado a digitalizagcao e distribuicao de fotografias de
revistas, livros ou outras fontes protegidas por direitos autorais, musica
protegida por direitos autorais e a instalacao de qualquer software
protegido por direitos autorais para o qual a empresa ou o usuario final

nao tenha uma licenca ativa;

e Acessar dados, servidores ou contas para qualquer finalidade que nao
seja a condugcao dos negoécios da empresa, mesmo se tiver acesso

autorizado;



A exportacao de software, informacoes técnicas e tecnologias em geral;

Introdugao de programas maliciosos na rede ou servidor (por exemplo,

virus, worms, trojan, bombas de e-mail, etc.).

Revelar a senha da sua conta a terceiros ou permitir o uso da sua conta
por terceiros. Isso inclui a familia e outros membros da familia quando o

trabalho estiver sendo realizado em casa;

Usar equipamentos de informatica de propriedade da empresa para se
envolver ativamente na aquisicao ou transmissao de material que
envolva assédio moral, assédio sexual, violéncia, &dio, racismo,

xenofobia, preconceito, pornografia ou pornografia infantil;

Usar equipamentos e sistemas da empresa para fazer ofertas

fraudulentas de produtos, itens ou servicos;

Fazer declaragoes, explicitas ou implicitas, sobre garantia de produtos ou

servicos, exceto se for parte das funcdes normais do trabalho;

Praticar violagoes de seguranca ou interrupgdes na comunicagao de rede
(as violagoes de seguranca incluem, mas nao estao limitadas a acessar
dados dos quais o funcionario nao é o destinatario pretendido ou fazer
login em um servidor ou conta que o funcionario nao esta expressamente
autorizado a acessar, a menos que essas fungdes estejam dentro do

escopo das suas funcgoes regulares);

Realizar varreduras de portas ou varreduras de

seguranca/vulnerabilidades sem autorizacao expressa da empresa;



Executar qualquer forma de monitoramento de rede que intercepte
dados nao destinados ao host do funcionario, a menos que essa atividade

faca parte das funcoes do funcionario;

Contornar a autenticagao do usuario ou a seguranca de qualquer host,

rede ou conta;

Introduzir honeypots, honeynets ou tecnologia semelhante na rede da

empresa;

Interferir ou negar servico a qualquer usuario que nao seja o host do

funcionario (por exemplo, ataque de negagao de servico).

Usar qualquer programa, script ou comando ou enviar mensagens de
qualquer tipo, com a intencao de interferir ou desabilitar a sessao do
terminal de um usuario, por qualquer meio, localmente ou via Internet /

Intranet;

Tentar acessar ou obter dados pessoais de funcionarios, clientes,
fornecedores e parceiros de negocio, exceto se tal atividade fizer parte de

suas funcoes ou tarefas.

4.5.3 Atividades inaceitaveis relacionadas com e-mail e comunicacgao

Ao utilizar os recursos da empresa para acessar e usar a Internet, os usuarios

devem sempre ter em mente que, de uma forma ou de outra, representam a

empresa.

Sao exemplos de atividades inaceitaveis:

e Enviar mensagens utilizando contas de e-mail pertencentes a empresa

sem que na mesma constem claramente que “os comentarios,
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mensagens e/ou opinides nao representam necessariamente a opiniao da

empresa e/ou sao endossados pela empresa’;

e Enviar mensagens de e-mail nao solicitadas, incluindo o envio de "lixo
eletrénico” ou outro material publicitario a individuos que nao solicitaram,

especificamente spam por e-mail;

® Qualquer forma de assédio moral ou sexual realizada por e-mail, telefone

ou softwares ou aplicativos de mensagens instantaneas;

e Uso nao autorizado ou falsificacao de informacoes de cabecalho de

e-mail;

e Solicitacao de e-mail para qualquer outro endereco de e-mail, exceto o
da conta do autor da postagem, com a intencao de assediar ou coletar

informacoes;

e Criar ou encaminhar "correntes” ou esquemas de "piramide” de qualquer

natureza;
® Fornecer informacoes ou listas de funcionarios da empresa para terceiros;

e Fornecer a terceiros dados pessoais de funcionarios, Cclientes,

fornecedores e parceiros de negécio.

4.5.4 Atividades inaceitaveis relacionadas com blogs e midias sociais

® A criacao e/ou utilizacao de blogs pessoais e midias sociais através de
sistemas e equipamentos da empresa ou sistemas e equipamentos
pessoais do funcionario, também estao sujeitos aos termos e restricoes

estabelecidos nesta Politica. O uso limitado e ocasional dos sistemas e
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equipamentos da empresa para a criacao e utilizacao de blogs e midias
sociais € aceitavel, desde que feito de maneira profissional e responsavel,
nao viole as politicas da empresa, ndo seja prejudicial a empresa e nao

interfira nas obrigacoes a atividades diarias do funcionario;

As politicas voltadas a seguranca de informacoes da empresa também se
aplicam aos blogs e midias sociais. Desta forma, ao utilizarem essas
plataformas os funcionarios estarao proibidos de revelar qualquer
informacao confidencial ou proprietaria da empresa, segredos
comerciais, dados pessoais ou qualquer outro material coberto pelas

politicas voltadas a seguranca de informacoes da empresa;

Os funcionarios nao devem se envolver em nenhum blog ou midia social
que possa prejudicar ou manchar a imagem ou reputacao da empresa ou
de qualquer um de seus funcionarios. Os funcionarios também estao
proibidos de fazer qualquer comentario discriminatério, depreciativo,

difamatorio ou de assédio ao utilizarem essas plataformas;

Os funcionarios também nao podem fazer declaragcoes pessoais, opinides

ou crencas em nome da empresa ao utilizarem essas plataformas;

Ao utilizarem blogs ou midias sociais para expressar suas crencas e
opinides, o funcionario nao podera, explicita ou implicitamente, se
apresentar como funcionario ou representante da empresa. Nestes casos
o funcionario assumira todo e qualquer risco associado as suas

convicgoes, crencas e opinioes;

Publicar dados pessoais de funcionarios, clientes, fornecedores e

parceiros de negocio;
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o Além de seguir todas as leis relativas ao manuseio e divulgacao de
materiais protegidos por direitos autorais, as marcas registradas,
logotipos e qualquer outra propriedade intelectual pertencente a

empresa também nao poderao ser utilizados nestas plataformas.

5 Responsabilidade

E responsabilidade de cada gestor de departamento, area, setor ou unidade da

empresa garantir a aplicagao desta norma.

6 Verificacao da Conformidade

A equipe de TI, o departamento de RH e os gestores de cada departamento,
area, setor ou unidade da empresa verificara a conformidade com esta politica
por meio de varios métodos, incluindo, mas nao se limitando a, walk-thrus
periddicos, logs de auditoria de sistemas e banco de dados, auditorias de Tl e

feedbacks para o responsavel pela politica.
Qualquer mudanca nesta politica deve ser aprovada pelo departamento de TI.

7  Excecoes

Nao ha excecbes a esta politica. Qualquer excecao a esta norma devera ser

previamente aprovada pela equipe de TI.
8 Violacao

Qualquer violagao desta norma pode resultar em acao disciplinar, incluindo a
rescisao do contrato de trabalho. A empresa reserva-se o direito de notificar as
autoridades responsaveis pela aplicacao da lei sobre qualquer atividade ilegal e
de cooperar em qualquer investigacao de tal atividade. A empresa nao considera
que a conduta que viole esta norma esteja dentro do curso e ambito das
atividades de um funcionario, parceiro ou prestador de servico, ou como
consequéncia direta da execugcao de suas fungoes. Consequentemente, na

13



medida do permitido por lei, a empresa reserva-se o direito de nao defender ou
pagar quaisquer danos concedidos aos funcionarios, parceiros ou prestadores
de servicos que resultem da violagao desta norma.

9 Aprovacao

Responsavel Cargo/Funcao Data
LEMUEL VICTOR DIAS ADVOGADO 18/10/2021
Aprovado por Cargo/Funcao Data
EDCAR ROBERTO
THEODORO DIRETOR 19/10/2021
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