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9 Histdrico de revisao

1  Visao Geral

O GRUPO MEDICAMENTAL usa muitos tipos de software de computador para
realizar suas operacdoes comerciais - e depende de seu funcionamento e
seguranca corretos o tempo todo. Portanto, é imperativo que sejam tomadas
medidas para garantir que apenas o software aprovado seja usado dentro da

organizacao e que nenhuma informagao sensivel seja colocada em risco.

Esta politica define como o software sera adquirido, registrado, instalado e
gerenciado pela organizacao.

Este controle se aplica a todos os sistemas, pessoas e processos que constituem
os sistemas de informacao da organizagao, incluindo membros do conselho,

diretores, funcionarios, fornecedores e outros terceiros que tenham acesso aos
sistemas do GRUPO MEDICAMENTAL.

2 Aplicabilidade

Esta norma se aplica:



e Atodas as unidade, areas, setores e departamentos da empresa.

e A todos os analistas de seguranca da informacao e administradores de
sistemas responsaveis pela manutencao de sistemas, softwares,
aplicativos, programas, dispositivos e equipamentos de Tl gerenciados

pela empresa.

e A todos os dirigentes, funcionarios em tempo integral, funcionarios em
meio periodo, funcionarios em tempo parcial, trabalhadores contratados,
consultores, estagiarios, trabalhadores temporarios, prestadores de
servicos, agentes, parceiros, fornecedores e usuarios autorizados que

acessam as dependéncias da empresa.

3 Norma

Todos os softwares de computador, incluindo aplicativos a serem usados dentro
da organizacao, devem ser adquiridos centralmente. Isso é necessario para
garantir que:

Os requisitos de licenciamento sao atendidos;

O software funciona de forma eficaz com outro software instalado;
O uso do software pode ser apoiado pela organizacao;

A melhor relacao custo-beneficio é obtida na aquisicao;

Um registro € mantido do software instalado dentro da organizacao.

Sob nenhuma circunstancia o software sera comprado usando orcamentos
departamentais locais.

Todo software em uso No GRUPO MEDICAMENTAL deve ser licenciado
corretamente. Este € um requisito legal e a conformidade é monitorada pelo
fabricante.



Todos os programas de software instalados serao registrados em nome da
organizacao, nao do individuo. O software adquirido € um ativo da empresa e as
licencas serao frequentemente reutilizadas conforme a forma da organizacao
muda.

Sob nenhuma circunstancia o software corporativo deve ser copiado (exceto
para backups) ou instalado para uso em maquinas nao corporativas, como em
maquinas pessoais.

Um registro devera ser mantido de todos os softwares licenciados dentro da
organizagao.

Qualquer usuario com software nao licenciado instalado sera solicitado a
remové-lo; é responsabilidade dos usuarios garantir que todo o software em seu
equipamento de computador seja licenciado.

O software licenciado sera instalado pela equipe técnica ou fornecedor
apropriado mediante solicitacao e assim que as licencas necessarias forem
adquiridas. O software nao sera instalado antes do pedido de uma licenga valida.
No caso de software disponibilizado por meio de uma app store aprovada, ele
pode ser instalado diretamente pelo usuario, sem o envolvimento da equipe
técnica.

O usuario nao deve instalar nenhum software que lhe seja licenciado
pessoalmente, seja gratuito, shareware ou comercial. Isso inclui versoes de
avaliacao de programas de software.

Se um programa de software nao for mais necessario, ele sera removido do
dispositivo em questao e, quando possivel, a licenga sera reutilizada em outro
dispositivo dentro da organizagao.

Os wusuarios nao devem remover software licenciado dos dispositivos
corporativos fornecidos pela empresa.

4 Responsabilidade

E responsabilidade do departamento de Tl e de cada gestor de departamento,

area, setor ou unidade da empresa garantir a aplicagao desta norma.

5 Verificacao da Conformidade



A equipe de TI, verificara a conformidade com esta politica por meio de varios
métodos, incluindo, mas nao se limitando a auditorias de Tl, logs de auditoria de

sistemas e banco de dados e feedbacks para o responsavel pela politica.

Qualquer mudanca nesta politica deve ser aprovada pelo departamento de TI.

6 Excecoes

Nao ha excecbes a esta politica. Qualquer excecao a esta norma devera ser

previamente aprovada pela equipe de TI.

7 Violacao

Qualquer violacao desta norma pode resultar em acao disciplinar, incluindo a
rescisao do contrato de trabalho. A empresa reserva-se o direito de notificar as
autoridades responsaveis pela aplicacao da lei sobre qualquer atividade ilegal e
de cooperar em qualquer investigacao de tal atividade. A empresa nao considera
que a conduta que viole esta norma esteja dentro do curso e ambito das
atividades de um funcionario, parceiro ou prestador de servico, ou como
consequéncia direta da execucao de suas funcdes. Consequentemente, na
medida do permitido por lei, a empresa reserva-se o direito de nao defender ou
pagar quaisquer danos concedidos aos funcionarios, parceiros ou prestadores

de servicos que resultem da violacao desta norma.

8 Aprovacao

Responsavel Cargo/Funcao Data
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